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EMPRESAS MUNICIPALES DE CALI
EMCALIE.LC.E E.S.P.

RESOLUCION No.GG- §¢ 18§ {,IDE 74 JUN 2014

{Por medio de la cual EMCAL! E.I.C.E. - ESP Adopta las Politicas de Seguridad

de ia Informacién)

El Gerente General de las Empresas Municipales de Cali EMCALI EICE ESP.,
Nombrado por el Sefior Alcalde de Santiago de Cali, mediante Decreto No.
411.020.0606 del 19 de Septiembre del 2013, en uso de sus facultades legales y

CONSIDERANDO

Que EMCALI EICE E.8.P. mediante Resolucion No.1548 de Octubre 20 de 2011, ha
reconocido la importancia de la informacién, vy en general de los activos de
informacion para el cumplimiento de los objetivos estratégicos de la empresa vy la
continuidad de la operacion, adoptando el Sistema de Gestion de Seguridad de la
informacion.

Que mediante Resolucion No. 0164 de 2014, se complementd la estruciura
organizacional det SGSI desde el Nivel Estratégico, Tactico y Operativo.

Que el Sistema de Gestidn de Seguridad de la Informacion de EMCALI esta basado
en la Norma ISO/IEC 27001 la cual es totalmente integrable con los Sistemas de
Gestion de Calidad 1SO 9001 y otros Sistemas implementados en la empresa,

(ue la Norma ISO/IEC 27001 es un estandar desarrollado por la ISO (International
Crganization for Standardization) y el IEC (international Electrotechnical
Commission), que proporciona el modelo para establecer, implementar, utilizar,
monitorear, revisar, mantener y mejorar un Sistema de Gestién de Seguridad de la
Informacién (SGSI), basado en un ciclo de PHVA (Planear-Hacer-Verificar-Actuar) de.
mejora continua, utilizable por cualquier tipo de organizacion, publica o privada,
grande o pegueiia.

Que la seguridad de la informacion permite proteger los activos de informacion contra
una amplia gama de amenazas, asegurando asi la continuidad del negocio,
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reduciendo al minimo el dafio de los activos y maximizando el retorno de inversion y
las oportunidades de negocio.

Que la confidencialidad, la integridad, la disponibilidad y la trazabilidad de la
informacién son caracteristicas con las que deben contar los activos de informacion,
y que se consideran esenciales para asegurar que la informacion sea accesible
Unicamente a los usuarios debidamente autorizados, que se prevenga el acceso no
autorizado voluntario o accidental a la informacion, que se garantice la salvaguardia
de la completitud y exactitud de fa informacion y sus métodos de procesamiento vy el
establecimiento de su ubicacién y estado a través de los procesos, lo que es
necesarios para lograr los objetivos de la organizacion vy el desarrollo de las
funciones de los usuarios cuando, lo requieran.

Que es necesario aumentar el nivel de conciencia en Seguridad de la informacion en
las Empresas Municipales de Cali EMCALI EICE ESP, articulando el entorno
tecnoldgico y organizacional, dentro del marco normativo y regulatorio local e
internacional.

Que los sistemas de informacién de la organizacién estan expuestos a un nimerc
cada vez mas elevado de amenazas, gue podrian aprovechar las vulnerabilidades
existentes para someter los activos de informacion que se encuentren en riesgo
critico, a diversas formas de fraude, espionaje, sabotaje o vandalismo.

Que se reguiere la implementacion de las Politicas de Seguridad de la Informacion
para gque sean la base del cumplimiento legal al interior de la Organizacion, de modo
que permita brindar la proteccion adecuada de los activos de EMCALI y se apoye
activamente al logro de los objetivos estratégicos del negocio.

Que las Politicas de seguridad de la informacion fueron aprobadas en Comité de
Gerencia General, sesionando como Comité de Seguridad de la Informacion el dia
lunes 12 de mayo de 2014, 1o cual consta en el acta de la misma reunion.

RESUELVE

ARTICULO PRIMERO: Implantar las Politicas de Seguridad de la Informacion que
son la base legal para el Sistema de Gestion de Seguridad de la Informacion (SGSH)
en EMCAL] EICE E.S.P., bajo los parametros aplicables de la Norma ISONEC
27001:2013 y el Codigo de Buenas Practicas en Gestion de la Seguridad de la
Informacion 1ISO/IEC 27002.

ARTICULO SEGUNDO: Las Politicas de Seguridad de la Informacion aprobadas en
el comité del SGS! de acuerdo a cada dominio son: ]
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1. Dominio: Politica de Seguridad de la Informacion

EMCALI ELC.E. E.S.P. como empresa lider en la prestacion de servicios publicos
domiciliarios, de tecnologias de la informacion y las comunicaciones, y actividades

complementarias, se compromete en;

Mantener los criterios de Confidencialidad, Integridad, Disponibilidad y Trazabilidad
de la informacion, para incrementar los niveles de competitividad, rentabilidad vy
sostenibilidad, alineados con la normatividad vigente y el direccionamiento
estratégico de la Organizacién.

Establecer y documentar los controles, procedimientos y normas de seguridad, los
cuales deben ser de estricto cumplimiento por todos los servidores publicos v
terceros, gue tienen acceso a la informacion de la Organizacion.

Fomentar entre los grupos de interés, la adopcion y cumplimiento de las politicas,
controles, procedimientos y normas de seguridad de la Informacion en EMCALI
ELCE ESP.

Aplicar las normas establecidas cuando un servidor publico o un tercero infringen las
Politicas de Seguridad de la Informacion.

Contribuir con la transparencia, legalidad, agilidad, calidad y continuidad de los
servicios.

2. Dominio: Organizacion de Seguridad de ia Informacidn

EMCALI EIL.C.E. E.S.P. estructura y verifica que las responsabilidades para la
gestion de la seguridad de los activos de informacion estan claramente separadas vy
asignadas en los diferentes niveles organizacionales, incluyendo el Comité de
Seguridad de la Informacion.

Las responsabilidades de los diferentes roles y la asignacion de los mismos estd
definida mediante resolucién interna.

3. Dominio: Seguridad de los Recursos Humanos

EMCALI EL.C.E. E.S.P. establece la responsabilidad del funcionario por el manejo
seguro y adecuado dado a los activos de informacion, la cual se extiende aun
despues de finalizada la relacién laboral o contractual: asi mismo garantiza el
entendimiento de lo anterior, medianie la debida instruccién, socializacién y
suscripcion de acuerdos de confidencialidad. Esto se hace extensivo a aquellos
{
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contratistas y terceros que tengan acceso a la informacion de EMCALI £ELC.E.
E.S.P.

4. Dominio: Gestién de Activos de informacion

| os activos de informacién de EMCALI E.LC.E. E.S.P. son inventariados, asignados
a un responsable y clasificados de acuerdo con los criterios y requerimientos del
Sistema de Gestidn de Seguridad de la Informacién. De acuerdo con ta clasificacion,
se establecen los niveles de proteccion, responsabilidad, el nivel de acceso y los
procedimientos para su manipulacion, los cuales se revisan perioédicamente y cuando
se presentan cambios en los activos de informacion.

5. Dominio: Control de Acceso

EMCALI EL.C.E. E.S.P. establece las medidas de control de acceso a nivel de red,
sistema operativo, aplicaciones y acceso fisico que garantice la eficiencia, eficacia y
efectividad del sistema, de acuerdo con el tratamiento correspondiente al nivel de
clasificacion de cada activo. EMCALI ELC.E. E.S.P. se reserva el derecho de
monitoreo a fin de identificar de manera inequivoca cada usuario y el uso debido de

los sistemas de informacién.

6. Dominio: Criptografia
EMCAL! EI.C.E. E.S.P. utiliza para la proteccién de los activos de informacion,
claves y aplicaciones criptograficas basadas en normas de consiruccion
internacionales ampliamente probados y recomendados por asociaciones de
reconocida trayectoria, e igualmente fomenta su uso para todas las situaciones vy
comunicaciones gue involucren datos sensibles y demas que considere relevante.

EMCALI EI.C.E. E.S.P. dispone de los recursos y elementos técnicos requeridos
para enfrenar a sus usuarios en Ia construccion de claves fuertes, asi como para
cubrir todas las necesidades de encriptacion gque han sido evaluadas y aprobadas
como tal por el Comité Técnico de Seguridad de la Informacion, previa
recomendacion y estudio técnico.

7. Dominio: Seguridad Fisica y Ambiental

Las dependencias organizacionales cuentan con protecciones fisicas y ambientales
acordes con la clasificacion de los activos gue protegen, incluyendo areas seguras
para la gestion, almacenamiento y procesamiento de informacion, perimetros de
seguridad, controles de acceso fisicos, controles especiales en areas de mayor
sensibilidad, seguridad de los equipos, seguridad en el suministro eléctrico vy
cableado, condiciones ambientales de operacion y sistemas adecuados de
arl
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contencion, deteccién y extincion de incendios, gue preservan el medio ambiente.
Se garantizan los protocolos de Seguridad de la Informacion en condiciones de
mantenimiento, traslado, eliminacion o cuando la informacion o los equipos se den de

baja.

Todo medio de almacenamiento o centre de procesamiento de terceros, que procese
o almacene informacion de EMCALI E.I.C.E. E.S.P. debe cumplir con la seguridad
fisica y tecnoldgica requerida con el proposito de mantener la disponibilidad,
integridad, confidencialidad y trazabilidad de la informacion requerida por el negocio.

8. Dominio: Seguridad de las Operaciones

Los procedimientos y responsabilidades de administracion y seguridad pertinentes a
cada ambiente tecnolédgico estan documentados, de forma que garantice una debida
gestibn de cambios, el seguimiento a los estédndares de seguridad definidos y la
atencion de incidentes de seguridad que se presenten.

Los roles y responsabilidades de las édreas y/o procesos estan debidamente
diferenciadas para reducir las oportunidades de modificacion a los activos de
informacion. La planificacion vy aprobacion de los sistemas de informacion son
adecuados y consideran las necesidades futuras de la empresa.

EMCALI EI.C.E. E.S.P. asegura el mantenimiento, administracion y custodia de los
activos de informacion, al igual que la seguridad en el intercambio de informacién,
mediante controles que garanticen su confidencialidad, integridad, disponibilidad y
trazabilidad, asl mismo provee proteccién contra software malicioso.

Las condiciones y niveles de servicio de los contratos que se realizan con
proveedores, soportan [os Acuerdos de Niveles de Servicio (ANS) y tienen
indicadores que permiten medir su calidad y cumplimiento.

El proceso de Gestion de Tl, adelantado por la Gerencia de Tecnologias de ia
Informacion (GTI) o quien haga sus veces, debe asegurar que sus servicios estén
disponibles y funcionen correctamente siempre que los clientes y usuarios deseen
hacer uso de éstos en el marco de los ANS firmados con ellos.

9. Dominio: Seguridad de las Comunicaciones

El proceso de Gestion de Tl adelantado por la GTl o quien haga sus veces, debe
segmentar y categorizar las redes para reducir los riesgos de madificacion y uso no
autorizado de los activos de informacién, garantizando que la planificacion vy
aprobacion de los sistemas de informacion son adecuados y consideran las
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necesidades futuras.

Se implementan protecciones para la transferencia de informacion, entre ofras,
acuerdos de confidencialidad y no divulgacion, politicas de transferencia de
informacion y controles sobre los mensajes electronicos.

10. Dominio: Adquisicion, Desarrollo y Mantenimiento de Sistemas
EMCALl E.LC.E. E.S.P. hace un debido andlisis e implementacién de los

requerimientos de seguridad de Jos sistemas de informacion internos y/o adguiridos,
que incluye garantias de validacion de usuarios, datos de entrada y salida, y del

procesamiento de los mismos, de acuerdo con fa clasificacion de los activos a fratar

en el sistema,

Los responsables de la informacion deben considerar los requerimientos de
sequridad necesarios para mantener la integridad y confidencialidad, en una etapa
temprana del ciclo de desarrollo de sistemas, asi mismo son responsables de la
incorporacion de los controles relevantes en el nuevo sistema.

El responsable de la Seguridad de la Informacion, debe verificar los resultados de fas
oruebas realizadas para evitar poner en riesgo la organizacion. Esta regla incluye a
los sistemas gue reciben modificaciones significativas, como nuevos desarrollos.

11.Dominic; Relaciones con los Proveedores

EMCALl E.LC.E. E.S.P. realiza un debido proceso de seleccién y evaluacion de los
proveedores en su cadena de suministros y realiza los correspondientes acuerdos
que garantizan la proteccion requerida de la informacion compartida durante la
relaciéon contractual, incluso luego de terminada dicha relacion.

Todas las modificaciones y ajustes a los contratos son igualmente verificados para
continuar entregando los niveles adecuados de proteccion a la informacion de

EMCALIELC.E.ES.P.

12. Dominio: Gestion de incidentes de Seguridad de la Informacion

EMCALI E.LC.E. E.S.P. promueve la debida gestion a los incidentes de Seguridad de
la Informacion, siguiendo procedimientos apropiados para su atencion, manejo y
evaluacion del impacto causado al negocio.

Todos los funcionarios, contratistas y demas personal interno ¢ externo que fenga un
vinculo contractual con EMCALI ELC.E. E.S.P., debe reportar como incidente de
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seguridad cualguier anomalia o mal uso de los activos de informacic")n de EMCALI
E.LC.E. E.S.P., segun el instructivo de atencion de incidentes establecido.

13.Dominio: Aspectos de Seguridad de fa Informacion de la Gestion de
Continuidad del Negocio

Se evalla el impacto de eventos que afectan los procesos de EMC_)ALI E.[.C.E.
£.5.P. y se realizan planes de continuidad en aquellos que son criticos para su
operacion y supervivencia.

Los planes de continuidad deben considerar medidas técnicas, administrativas y de
vingulo con instituciones externas. Los planes se deben probar y revisar
periddicamente y estan articulados en toda la empresa con recursos tecnolégicos v

ro tecnoldgicos.
14. Dominio: Cumplimiento Legal

EMCALI ELC.E. E.S.P. cumple con los requisitos legales internos y externos
aplicables a la Seguridad de la Informacion que gestiona. Incluye entre otras los
derechos de propiedad intelectual, la proteccion de datos personales, los tiempos de
retencion de registros, la privacidad de informacion, el uso debido de recursos de
procesamiento, el uso de criptografia y la recoleccion de evidencia y auditorias.

EMCALI E.I.C.E. E.8.P. garantizara que todo el software instalado en la organizacion
cumple con la ley de derechos de autor v la normatividad vigente ( Ley 23 de 1982 y
Ley 44 de 1993), L.ey de Derechos de Autor,

18.Incumplimiento y Sanciones

Si una persona natural o juridica viola las disposiciones de la politica de Seguridad
de la Informacion, por omisién, por extralimitacion o intencionalmente, EMCALI
E1CE. E.SP. tomara las medidas correspondientes, de conformidad con la
legislacion vigente en materia de responsabilidad civil, penal, administrativa y
disciplinaria, en especial de las normas contenidas en Reglamento Interno de trabajo
de EMCALI E.LC.E. E.S.P. y Ley 734 de 2002."

ARTICULO TERCERO: El Comité Técnico debera definir los mecanismos que le //%
permitan medir la efectividad y aplicacion de las Politicas e informar periodicamente /
al Comité del SGS!I (Comité de Gerencia General) el avance y resultados de la L/
gestion del SGSI.

ARTICULO CUARTO: Evaluacién de metas: Corresponde a la Direccion de Conirol ,
Interno DC! de EMCALI EICE ESP, la revision del cumplimiento de los planes. metas, if-r
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objetivos, indicadores y factores criticos de éxito, con el fin de propender el
cumplimiento de las Politicas de Seguridad de la Informacion.

ARTICULO QUINTO: Modificaciones: Los ajustes o modificaciones a las Politicas
de Seguridad de la Informacién de EMCALI EICE ESP sélo podran realizarse por las

siguientes circunstancias:

e Porcambios en la Norma ISO/IEC27001:2013
» Por cambios en la Estructura Organizacional o la legisfacidn que impacten a

las Politicas
s Por solicitud de los Entes de Contro! del Estade, previa auditoria

= Por auditoria realizada por el Ente Certificador.
e Por recomendacion del Comité Técnico del SGSI

ARTICULO SEXTO: Vigencia: La presente Resolucion rige a partir de la fecha de su
expedicién y deroga todas las disposiciones que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

(r . ,
. OSCAR ARMANDO PARDO ARAGON
\M. Gerente General de EMCALI EICE ESP

Proyectd: Luz Stefla Mora-GTI f*
ot / . . ; - . ;
Rcvisc’):j }'. Edison Carvajal — Abogado contratista, Alba Luz Pantoja -Coordinadora Area Funcicnal Control de Legalidad

kY
Aprobé:  Nicolas Crejuela Botero -Sccretanie General - Jairo Trujille — Gerente GTI >/ﬁ
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